LEMVIG GYMNASIUM
STX - HHX - EUX - EUD - 10.KL.

Lemvig Gymnasiums persondatapolitik

Lemvig Gymnasiums persondatapolitik er udarbejdet i overensstemmelse med kravene i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (betegnet "forordningen” i det falgende).
Persondatapolitikken gzelder for alle ansatte pa Lemvig Gymnasium, der behandler
personoplysninger, samt for samarbejdspartnere (databehandlere), der udfgrer arbejde pa vegne
af Lemvig Gymnasium.

Persondatapolitikken er godkendt pa Lemvig Gymnasiums bestyrelsesmgde den 31. maj 2018.

Formal

Formalet med persondatapolitikken er at fastleegge rammerne for behandling af personoplysninger
pa Lemvig Gymnasium.

Definitioner

e Personoplysninger er enhver form for information om en identificeret eller identificerbar
fysisk person (den registrerede); ved identificerbar fysisk person forstas en fysisk person,
der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn,
et identifikationsnummer, lokaliseringsdata, eller et eller flere elementer, der er saerlige for
denne fysiske persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle
eller sociale identitet.

e Den registrerede er den fysiske person, som personoplysningerne vedrgrer, fx elever,
medarbejdere, samarbejdspartnere og andre.

e Behandling af personoplysninger skal fortolkes bredt. Begrebet "behandling” deekker
over enhver aktivitet eller en reekke af aktiviteter, som personoplysninger gares til genstand
for. Det kan fx veere indsamling, registrering, organisering, systematisering, opbevaring,
aendring, sggning, formidling og sletning.

e Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med
andre afgar, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling af
personoplysninger.

e Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne —
dvs. arbejder under instruks af den dataansvarlige. Databehandler er i henhold til
forordningen forpligtet til at fare fortegnelse over behandlingskategorier, der fgres pa vegne
af den dataansvarlige.

o Risiko for den registrerede er risikoen for, at den registrerede bliver udsat for en fysisk,
materiel eller immateriel skade, herunder tab af kontrol over sine personoplysninger,
begraensning af sine rettigheder, forskelsbehandling, identitetstyveri, finansielle tab og
sociale konsekvenser, sa som skade pa omdgmme.
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e Databeskyttelsesradgiveren (DPO) er en uafhaengig person med ekspertise i
databeskyttelsesret og —praksis, der skal inddrages i alle spgrgsmal om databeskyttelse og
radgive om de databeskyttelsesretlige regler hos Lemvig Gymnasium.
Databeskyttelsesradgiverens funktion er at overvage, at Lemvig Gymnasium overholder
reglerne i forordningen. Databeskyttelsesradgiveren er en integreret del af Lemvig
Gymnasium, og kan efter omstaendighederne have andre arbejdsopgaver.

e Brud pa persondatasikkerheden deekker over alle tilfeelde, der ferer til haendelig eller
ulovlig tilintetgarelse, tab, eller aendring af personoplysninger savel som uautoriseret
videregivelse af eller adgang til personoplysninger.

e Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en
risikovurdering af behandlingen af personoplysninger. Tekniske sikkerhedsforanstaltninger
er blandt andet antivirusprogrammer og firewalls, som sikrer, at uvedkommende ikke kan fa
adgang til it-systemer med personoplysninger. Organisatoriske sikkerhedsforanstaltninger
bestar blandt andet i, at vores medarbejdere er instrueret i og uddannet til at handtere
behandlingen af personoplysningerne korrekt og sikkert.

Ansvarsfordeling

Ledelse og medarbejdere pa Lemvig Gymnasium er forpligtede til at overholde forordningens krav
og regler.

@verste ledelse (bestyrelsen)

Det er den gverste ledelse, der har det endelige ansvar for at Lemvig Gymnasium behandler
personoplysninger i overensstemmelse med geeldende lovgivning. Bestyrelsens rolle er at foretage
dokumenterede ledelsesmaessige beslutninger i relation til beskyttelsen af personoplysninger pa
Lemvig Gymnasium.

Den ledelsesmaessige forankring er reguleret i databeskyttelsesforordningens artikel 5, stk. 2.

Daglig ledelse (Rektor)

Rektor er ansvarlig for, at formalene med behandling af personoplysninger er i overensstemmelse
med geeldende lovgivning, samt at retningslinjerne til understgttelse af politikken, er kommunikeret
klart og tydeligt til medarbejderne.

Databeskyttelsesradgiver (DPO)

DPOQ’ens rolle er at overvage, at Lemvig Gymnasium overholder geeldende regler for beskyttelse af
personoplysninger, herunder at sta til radighed for hele skolen i forhold til radgivning pad omradet.
DPO’en er endvidere Lemvig Gymnasiums kontaktperson udadtil — bade i forhold til de
registrerede og i forhold til Datatilsynet eller andre parter. DPO’en rapporterer til det gverste
ledelsesniveau.

Medarbejdere
Medarbejdere, der behandler personoplysninger, er ansvarlige for at ggre sig bekendt med
formalene med behandlingen og de retningslinjer, der er relevante for udfgrelsen af deres arbejde.
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Ansvarlighed

Nar Lemvig Gymnasium behandler personoplysninger, udviser vi altid ansvarlighed. Det ggres
bl.a. ved at dokumentere de beslutninger, vi treeffer, de organisatoriske og tekniske
foranstaltninger vi udfgrer, samt de retningslinjer og kontroller, vi implementerer i forbindelse med
behandlingen af personoplysninger.

Ledelsen er ansvarlig for at ggre medarbejderne bekendte med Lemvig Gymnasiums retningslinjer
om behandling af personoplysninger, der er relevante for udfarslen af arbejdet.

Lovlighed, rimelighed og gennemsigtighed

Formalet er at seette rammerne, saledes at Lemvig Gymnasium behandler personoplysninger
forsvarligt og i overensstemmelse med geeldende lovgivning, jf. databeskyttelsesforordningens
artikel 5.

Lemvig Gymnasium behandler personoplysninger i overensstemmelse med god
databehandlingsskik.

Det indebeerer bl.a. at Lemvig Gymnasium kun behandler personoplysninger til lovlige, rimelige og
legitime formal, som kan dokumenteres.

Lemvig Gymnasium indsamler, opbevarer og behandler kun personoplysninger, der er ngdvendige
i relation til det angivne formal. Det betyder, at vi aktivt begraenser indsamlingen og behandlingen
til det ngdvendige.

Lemvig Gymnasium begraenser behandlingen af personoplysninger, sa behandlingen ikke er
uforenelig med det oprindelig formal. Endvidere sikrer vi, at personoplysningerne ikke opbevares i
et leengere tidsrum end det, der er ngdvendigt for at opfylde formalet med behandlingen.

Nar personoplysningerne ikke leengere er ngdvendige for det angivne formal, sikrer vi, at de enten
slettes eller at der treeffes andre tekniske og organisatoriske foranstaltninger, eksempelvis
anonymisering, saledes at den registrerede ikke leengere kan identificeres ud fra oplysningerne.
Séafremt Lemvig Gymnasium bliver gjort opmaerksomme pa at de omfattede personoplysninger er
urigtige eller mangelfulde i forhold til det angivne formal, ajourfarer vi oplysningerne.

Kravene for god databehandlingsskik er uddybet i bilag 1 "Retningslinje om god
databehandlingsskik”.

Hjemmelsgrundlag

Formalet er at sikre, at Lemvig Gymnasium behandler personoplysninger pa baggrund af et fyldigt
hjemmelsgrundlag, jf. databeskyttelsesforordningens kapitel 2 samt databeskyttelseslovens kapitel
3.

Lemvig Gymnasium behandler kun personoplysninger, nar vi har et lovligt grundlag.

Behandling af almindelige personoplysninger sker i overensstemmelse med
databeskyttelsesforordningens artikel 6.
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Behandling af falsomme personoplysninger sker i overensstemmelse med reglerne i
databeskyttelsesforordningens artikel 9.

Kravene til behandlingsgrundlag er uddybet i bilag 2 "Retningslinje om behandlingsgrundlag”.

Overfgrsel til 3. lande

Formalet er at sikre, at Lemvig Gymnasium ikke overfarer personoplysninger til lande uden for
EU/E@S, uden der foreligger et lovligt overfgrselsgrundlag, jf. databeskyttelsesforordningens
kapitel 5.

Lemvig Gymnasium overfgrer kun personoplysninger til lande uden for EU/EQS i de tilfeelde, hvor
vi har et lovligt overfgrselsgrundlag.

Ansatte pa Lemvig Gymnasium, kan til enhver tid sgge radgivning om overfarselsgrundlag hos
skolens databeskyttelsesradgiver.

Kravene til overfgrsel af personoplysninger til tredjelande er uddybet i bilag 3 "Retningslinje om
overfarsel til 3. lande”.

Fortegnelser over behandlingsaktiviteter

Formalet er at sikre, at Lemvig Gymnasium farer de lovpligtige fortegnelser over
behandlingsaktiviteter, som efter anmodning skal stilles til radighed for Datatilsynet, jf.
databeskyttelsesforordningens artikel 30.

Fortegnelserne kan ligeledes anvendes som hjeelp til at sikre, at der foreligger et grundlag for
vurdering af risici for behandling af personoplysninger.

Lemvig Gymnasium farer en fortegnelse over de behandlinger af personoplysninger, vi foretager,
og sg@rger aktivt for at holde fortegnelsen opdateret.

Lemvig Gymnasiums medarbejdere, er forpligtede til at underrette den procesansvarlige om
aendringer og lignende i forhold til den made, hvorpa personoplysninger behandles.
Kravene til fortegnelsen er uddybet i bilag 4 "Retningslinje om fortegnelse over
behandlingsaktiviteter”.

Den registreredes rettigheder

Formalet er at sikre, at behandlingen af personoplysninger tager hensyn til den registreredes ret til
at kontrollere omfanget af behandling af dennes personoplysninger, jf.
databeskyttelsesforordningens kapitel 3.

Nar Lemvig Gymnasium behandler personoplysninger overholder vi vores oplysningspligt, saledes
behandlingen sker pa en aben og oplyst made, samt at den registrerede kender sine rettigheder.
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Lemvig Gymnasium bistar den registrerede med at udgave sine rettigheder, herunder:

¢ Indsigt i de behandlinger af personoplysninger, Lemvig Gymnasium foretager om denne
e Berigtigelse, safremt personoplysningerne er forkerte eller mangelfulde

e Sletning af de personoplysninger vi behandler

e Begraensning af behandlingen af personoplysninger

e Dataportabilitet

¢ Behandling af indsigelse mod behandling af personoplysninger

Kravene til opfyldelse af den registreredes rettigheder er uddybet i bilag 5 "Retningslinje om den
registreredes rettigheder”.

Dataansvarlig og databehandler

Formalet er at sikre, at det er afklaret hvorvidt Lemvig Gymnasium agerer som dataansvarlig eller
som databehandler, jf. databeskyttelsesforordningens kapitel 4.

Endvidere er formalet at anskueligggre hvilke databehandlere Lemvig Gymnasium benytter, samt
at sikre at der er indgaet databehandleraftale med disse.

Nar Lemvig Gymnasium er dataansvarlig, sikrer vi, at eventuelle databehandlere kan leve op til
forordningens krav, og stille de forngdne garantier for behandling af personoplysninger pa vegne
af Lemvig Gymnasium.

Lemvig Gymnasium sikrer, at databehandleren er instrueret i, hvordan denne skal behandle de
personoplysninger, som Lemvig Gymnasium er dataansvarlige for. Endvidere sikrer vi, at der er
indgaet databehandleraftaler med alle databehandlere.

Nar Lemvig Gymnasium er databehandlere pa vegne af en anden dataansvarlig, sikrer vi, at vi
udelukkende behandler personoplysninger pa baggrund af den dataansvarliges instruks. Vi sagrger
endvidere for, at Lemvig Gymnasium ikke benytter sig af underdatabehandlere, der ikke er
godkendt af den dataansvarlige.

Risikovurdering

Formalet er at sikre, at eventuelle risici for den registrerede identificeres forud for behandlingen af
dennes personoplysninger.

Lemvig Gymnasium foretager altid en risikovurdering i forbindelse med behandling af
personoplysninger. Risikovurderingen tager udgangspunkt i behandlingens karakter, omfang,
sammenhaeng og formal samt de anvendte systemer.

Risikovurdering er baseret pa en konsekvensvurdering for den registrerede samt en
sandsynlighedsvurdering for at konsekvensen indtraeffer.

Risikovurderingerne dokumenteres og godkendes af den daglige ledelse.
Kravene til risikovurderingerne er uddybet i bilag 6 "Retningslinje om risikovurderinger”.
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Konsekvensanalyser (DPIA)

Formalet er at sikre, at Lemvig Gymnasium udarbejder en konsekvensanalyse (DPIA) forud for
behandling af personoplysninger, der sandsynligvis indebaerer en hgij risiko for den registrerede, jf.
databeskyttelsesforordningens kapitel 4 afdeling 2.

Hvis det vurderes i den almindelige risikovurdering, at en behandling af personoplysninger
sandsynligvis vil indebaere hgij risiko for den registreredes rettigheder, udfgrer Lemvig Gymnasium
en konsekvensanalyse. Konsekvensanalysen skal hjeelpe med at fastlsegge de foranstaltninger, vi
pateenker, kan imgdekomme disse risici.

Behandlingssikkerhed

Formalet er at sikre, at Lemvig Gymnasium med udgangspunkt i en risikovurdering, yder
tilstreekkelig sikkerhed ved behandling af personoplysninger, jf. databeskyttelsesforordningens
kapitel 4 afdeling 2.

Pa baggrund af den udarbejdede risikovurdering og eventuelle konsekvensanalyse fastleegges
hvilke sikkerhedsforanstaltninger, der skal implementeres, saledes det sikres, at der er et
tilstraekkeligt sikkerhedsniveau, nar Lemvig Gymnasium behandler personoplysninger.

De fastlagte sikkerhedsforanstaltninger revurderes Igbende.

Lemvig Gymnasium sikrer ligeledes at it-lgsninger, der anvendes til behandling af
personoplysninger, er designet hertil.

Kravene til behandlingssikkerhed er uddybet i bilag 7 "Retningslinje om behandlingssikkerhed”.

Brud pa persondatasikkerheden

Formalet er at sikre, at brud pa persondatasikkerheden handteres korrekt, jf.
databeskyttelsesforordningens artikel 33 og 34.

| det tilfeelde, at der sker brud pa persondatasikkerheden, anmelder Lemvig Gymnasium bruddet til
Datatilsynet uden ungdig forsinkelse, og senest 72 timer efter, bruddet er blevet opdaget,
medmindre det er usandsynligt at bruddet indebeerer en risiko for den registrerede.

Hvis bruddet sandsynligvis indebaerer en hgij risiko for den registrerede, underretter Lemvig
Gymnasium den registrerede om bruddet.

Kravene til handtering af brud pa persondatasikkerheden er uddybet i bilag 8 "Retningslinje om
brud pa persondatasikkerheden”.

Databeskyttelsesradgiver

Formalet er at sikre, at Lemvig Gymnasiums databeskyttelsesradgivers rolle, herunder
stillingsbeskrivelse og opgaver er i overensstemmelse med databeskyttelsesforordningens krav, jf.
artikel 37.
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Lemvig Gymnasiums databeskyttelsesradgiver er udvalgt pa baggrund af sine faglige
kvalifikationer, herunder ekspertise inden for databeskyttelsesret.

Databeskyttelsesradgiverens rolle er at overvage, at Lemvig Gymnasium overholder gzeldende
regler p& omradet, herunder at sta til radighed for hele skolen i forhold til rAdgivning pd omradet.
Databeskyttelsesradgiveren er endvidere Lemvig Gymnasiums kontaktperson udadtil — bade i
forhold til de registrerede og i forhold til Datatilsynet eller andre.

Ansatte pa Lemvig Gymnasium, der er i tvivi om indholdet i denne persondatapolitik eller de
tilhgrende retningslinjerne, kan til enhver tid kontakte databeskyttelsesradgiveren.

Kontaktoplysninger til Lemvig Gymnasiums databeskyttelsesradgiver:

Den feelles DPO funktion

Mail: gdpr@efif.dk
Telefonnummer: 89363280

Adresse: Sgnderhgj 28, 8260 Viby

Databeskyttelsesradgiverens rolle, opgaver og ansvar er uddybet i bilag 9 "Retningslinje for
databeskyttelsesradgivere”.

Datatilsynet

Formalet er at sikre, at henvendelser fra Datatilsynet omkring tilsyn og andre forespargsler
handteres korrekt, herunder at Datatilsynet modtager den relevante dokumentation, jf.
databeskyttelsesforordningens kapitel 6.

Lemvig Gymnasiums databeskyttelsesradgiver bistar Datatilsynet i forbindelse med tilsynssager og
andre forespgrgsler.

Se endvidere bilag 9 "Retningslinje for databeskyttelsesradgivere”.

Kontrol og dokumentation

Bestyrelsen pa Lemvig Gymnasium sikrer, at overholdelsen af denne persondatapolitik er
dokumenteret, og at dokumentationen lgbende opdateres.
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